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1 Wstep

(wersja elektroniczna: http://www.blueman.pl/internet/id903-hostingi-transfer-i-cena.html )

Na wstepie chciatem przeprosi¢ wszystkich zawodowych administratoréw
serwerdow, ktérzy natrafig na mdj poradnik. Na pewno odbiore im przez to
czes$¢ zarobkow jakie mieli do tej pory. Ale gdyby popatrzeé na to z drugiej
strony to okaze sie, ze rozpowszechniajgc taki poradnik w sieci spowoduje, ze
wiedza na temat serwerdw wzrosnie, a co za tym idzie zapotrzebowanie na nie
takze. W szerszej perspektywie czasu, kiedy ludzie bedg mie¢ juz wiasne
serwery dodatkowe rece do pracy przy ich administracji na pewno bedg im
potrzebne — mam nadzieje, ze wtedy skorzystajg z pomocy wykwalifikowanych
administratoréw. Zycze Wam tego :)

Zapowiadajgc znajomym napisanie tego tutoriala wiele razy styszatem stowa
,Ale po co?” i w gruncie rzeczy odpowiedz na to trzy wyrazowe pytanie nie jest
do konca trywialna. Mysle, ze na takie pytanie kazdy sobie powinien
odpowiedzie¢ - czy faktycznie jest mu potrzebny VPS, anizeli ja mam za kogos
odpowiadac. To przeciez ty najlepiej znasz swoje potrzeby na miejsce i sposbb
trzymania stron www. Kazdy, kto powaznie mysli i wie co to jest serwer
dedykowany/vps zdaje sobie sprawe po co i jak go wykorzystac. Wie, ze
hosting wspdtdzielony ma swoje granice, i nie sg to granice czysto
pojemnosciowe HDD, czy transferu GB/miesigc. W pewnym momencie skrypty
uruchomione na serwerze przy duzej ilosci odwiedzi potrzebujg wiecej mocy
obliczeniowej, ktdére niestety nie jest nam dana w typowym koncie
hostingowym.

Dlatego witasnie powstat ten poradnik - aby zminimalizowa¢ bodl i problemy
powstate przy przejsciu z hostingu typu shared na VPS.

W poradniku wykorzystuje system operacyjny Debian®5.0. Na  roznych
systemach i w innych wersjach Debiana komendy moggq sie réznic.

Poradnik ten chcialem zadedykowaé¢ mojej ukochanej i jedynej kobiecie
na Swiecie o pieknym imieniu Anna. Dzieki niej moge dalej rozwija¢ swoje
umiejetnosci i dzieki niej nie poszedtem teraz spac z nig, tylko faskawg rekq
pozwolita mi spedzi¢ samotnie wieczér przed komputerem ;) Dziekuje ci Aniu
za wszystko!

Jesli kto$ czutby potrzebe skontaktowania sie ze mng, to zapraszam:
szbluma@gmail.com. Ale nie bede namawiat — mam przeciez sporo witasnych
rzeczy do robienia ;)
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2 Zapoznanie sie z panelem

(wersja elektroniczna: http://www.blueman.pl/serwer/id928-konfiguracja-serwera-cz1.html )

W pierwszej czesci poradnika skupi¢ chciatbym sie na panelu administracyjnym
serwera (ale nie ustug na nim uruchomionych!).

2.1 Panel HyperVM

Dzieki temu panelowi mozemy zarzadzac¢ i monitorowac¢ podstawowe ustugi w
serwerze. Dzieki niemu, bez logowania na serwer mozemy zrestartowacé to
(trwa to dostownie kilka sekund), wytaczy¢ go, czy podejrze¢ wykres zuzycia
RAM, CPU i tacza internetowego. Widzimy takze ile transferu zuzyliSmy w
poprzednim miesigcu i ile zostato juz go wykorzystane w tym. I prawde
powiedziawszy przy codziennym uzytkowaniu jego funkcje na tym sie koncza.
Oferuje co prawda jeszcze inne (typu konsola w JAVA, przegladanie dysku
twardego, ustawienie czasu serwera), ale osobiscie z tego nie korzystam,
poniewaz wole to robi¢ bezposrednio na serwerze przez SSH, niz korzystac z
przegladarkowych odpowiednikow.

Z poziomu tego samego panelu administracyjego mozemy takze
przeinstalowa¢ system. We wszystkich firmach dostepne sg takie systemy do
wyboru jak: Debian, Ubuntu, CentOS, Gentoo, Fedora, OpenSuSE, Slackware,
SuSE w réznych wersjach, ale zawsze w 32-bitowym wydaniu.
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Zrzutow ekranowych z tego panelu moégibym wiele zamieszczaé, jednak mija
sie to z celem, poniewaz w dokumencie PDF, na kartce papieru A4 ilo$¢ detali
jakie mozna dopatrzec jest znikoma. Zapraszam wiec do obejrzenia wszystkich
screenschootéw u mnie na stronie (link pod nagtéwkiem dziatu).

Najciekawsza rzeczg w prezentowanym panelu HyperVM jest mozliwosc
obserwacji zuzycia zasobéw CPU i RAM w rdznych przedziatach czasowych.
Dzieki temu chociaz orientacyjnie wiemy, czy serwer jest poprawnie
skonfigurowany i czy dziata stabilnie.
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2.2 Panel ptatnosci WHMCS

Innym panelem jest panel pfatnosci
(billingowy). Nikt z niego korzysta¢ nie
chce, bo wigze sie to z wydatkami na
serwer, no ale trzeba.
Dzieki niemu mozemy na biezgco
kontrolowac¢ zalegte i przyszte optaty za
ustugi wykupione w firmie, a takze dokupywac¢ dodatkowe ustugi. Panel ten jest
na tyle intuicyjny, ze nie bede opisywac¢ dokfadnie jego mozliwosci. Mysle, ze
kazdy poradzi sobie samodzielnie z ujarzmieniem go.

Tego panelu prosze nie wigza¢ bezposrednio z serwerami dedykowanymi, czy
VPS. Jest to po prostu dodatkowe oprogramowanie z ktéorego korzystajg
rowniez firmy, ktére wynajmujg hosting wspétdzielony.

w "mua Online Client Portal

Jestes butaj: Pomoc > Strefa klisnta Wikamy ponownie! Szymon! Wyloui

{a} Strefallenta Witaj w naszej strefie Kienta gdzie mezesz zarzadzat swoim kantem u nas. Ta strona dostarcza Ciinformaci o rachunkach i ustugach, Prasimy o
sktuslzowanie swoich danych kontaktowych na bierzaco.
5 Uoledane

iy prodikty iushug
e ooty ushuy —— Statystyki konta
Licebs

[2) 0 Otwarte zgloszenia o problemach (Wyslij zaloszenie)

Dpata Temat Status Priorytet
Nie odnaleziona wpisiw

1, 0 Zalegle rachunki

Rachunek # Data wystawienia Platny do W sumie Status
Nie odnaleziona wpisi

Powered by WHiCompleteSolution

Jezyk: ]

- ‘cs Online Client Portal

Jestes buta; Pomoc > Strefa Hienka > Moie rachunki Wikanny pononrie! Szymant Wyloau,

£y Steefs ks . .
Moje rachunki

8 Moje dane

3 Znaleziono wpisy, Strona 1 z 1

Rachunek # Data wystawienia Platny do W sumie
847 40372008 18/03/2003
565 asozizo0s 18/02/2009
435 18/01/2009 18/01/2009

Powered by WHMCompleresolrion

Jezyk:
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3 Podstawowe zabezpieczenia systemu

(wersja elektroniczna: http://www.blueman.pl/serwer/id949-konfiguracja-serwera-cz2.html )

Mimo ze poradnik ten zaadresowany jest do osob, ktére uruchamiajg serwer
tylko do swoich prywatnych potrzeb i raczej nie beda wspodtdzieli¢é go ze
znajomymi to jednak trzeba dokona¢ podstawowych =zabezpieczen w
zainstalowanym systemie. Gtéwnie chodzi tutaj o odparcie atakdw z zewnatrz,
aby potencjalny intruz nie narobit szkdéd w systemie.

Wiele osdb instaluje takze firewall (iptables), ale ja jakos nie przekonatem sie
do niego i nie byt mi nigdy potrzebny.

3.1 SSH

W Scistym znaczeniu SSH to tylko nastepca protokotu Telnet, stuzacego do
terminalowego taczenia sie ze zdalnymi komputerami. SSH rézni sie od Telnetu
tym, ze transfer wszelkich danych jest zaszyfrowany oraz mozliwe jest
rozpoznawanie uzytkownika na wiele réznych sposobdéw. W szerszym znaczeniu
SSH to wspodlna nazwa dla catej rodziny protokotdw, nie tylko terminalowych,
lecz takze stuzgcych do przesytania plikow (SCP, SFTP), zdalnej kontroli
zasobdw, tunelowania i wielu innych zastosowan. Wspodlng cechg wszystkich
tych protokotdw jest identyczna z SSH technika szyfrowania danych i
rozpoznawania uzytkownika. Obecnie protokoty z rodziny SSH praktycznie
wyparty wszystkie inne "bezpieczne" protokoty, takie, jak np. rlogin czy RSH.

Gtéwnym zagrozeniem sg boty, ktére probujg ztamac hasto root w konsoli, aby
zainfekowac kolejng maszyne do rozsytania spamu i wtaman na inne serwery.
Aby tego unikng¢ nalezy zmieni¢ domysiny port SSH i wyfgczy¢ mozliwosé
logowania sie gtdwnego uzytkownika (root) bezposrednio na konsole.

W pliku
/etc/ssh/sshd config
musimy zmieni¢ kilka wpiséw:

Port 5022
Protocol 2
LoginGraceTime 45

MaxAuthTries 5
PermitRootLogin no
PermitEmptyPasswords no
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e Port - numer portu przez ktéry bedziemy sie logowac¢. Domys$ina wartos¢
to 22. Sugeruje ustawia¢ wysokie numery portéw — powyzej 5000.

* Protocol - nr 2 protokotu jest znacznie bardziej bezpieczniejszy, niz nr 1.
Teraz w Ubuntu i Debianie domysinie jest juz ustawiony nr 2, ale mimo
wszystko warto dla pewnosci zwréci¢ na to uwage.

e LoginGraceTime - czas w sekundach na zalogowanie. Domysina wartos¢
to 600. A chyba nie zajmie ci 10 min wpisanie loginu i hasta?

e MaxAuthTries - ilos¢ btednych préob logowania sie na konto. Po tych
probach zostaniesz ,wyrzucony” z serwera i trzeba fgczy¢ sie ponownie.
Nie oznacza to, ze twoje konto zostanie zablokowane!
LoginGraceTime i MaxAuthTries utrudnia zycie botom, ktére metoda
brutalforce prébujg dostac sie do serwera.

s PermitRootLogin - zabraniamy logowania sie na konto root bezposrednio
przez SSH

*  PermitEmptyPasswords - Zabrania logowania sie na konto bez podania
hasta.

Dodatkowym zabezpieczeniem moze by¢ umozliwienie logowania sie na serwer
tylko z okreslonych adresow IP. W ten sposdéb jesteSmy niemal w 100%
zabezpieczeni przed prébami atakéw.

/etc/hosts.allow

: 127.0.0.1 : allow
: TwojAdresIP : allow

: TwojInnyAdresIP : allow
: ALL : deny

Niestety moze to by¢ miecz obusieczny - kiedy bedziemy na wakacjach i chcac
»~pogrzebac” co$ w serwerze nie bedziemy miec takiej mozliwosci. Chyba, ze na
czas urlopy przestawimy uprawnienia. No i w dzisiejszych czasach wiekszosc¢ z
nas nawet w domu ma zmienny adres IP, a wiec ta opcja bedzie mato
przydatna... .

3.2 Uniknaé ForkBomb

Fork-bomba (ang. fork bomb) jest rodzajem ataku Denial of Service na
systemy komputerowe.

Atak opiera sie na zatozeniu, ze w $rodowisku wieloprocesowym tylko pewna
ilos¢ procesdow moze by¢ efektywnie wykonywana naraz. Atak polega na bardzo
szybkim "rozmnozeniu" kopii programu (fork to nazwa funkcji systemowej
stuzacej do tworzenia nowych proceséw) w celu wypetnienia tablicy procesow
systemu operacyjnego. W takiej sytuacji wywotanie nowego procesu
(majacego na celu np. zabicie procesdéw bomby) jest wstrzymane do czasu
zwolnienia chocby jednego wpisu, co jednak jest mato prawdopodobne,
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poniewaz kazdy proces bomby jest gotéw w tym momencie sie rozmnozy¢.

Poniewaz kazdy z procesdow bomby wykonuje jaki$ kod (nie usypia sie) planista
systemowy kazdemu z nich przydziela czas procesora, co praktycznie
zatrzymuje dziatanie systemu. Jedna z technik obrony przed fork-
bombami jest ustalenie gérnego limitu procesdow, jakie moze utworzy¢
dany proces lub uzytkownik (dotyczy to rowniez jego dalszych
potomkow). I witasnie ten typ obrony zostanie przedstawiony, poniewaz jest
najprostszy do zaimplementowania.

O { &} o

UWAGA!!

To polecenie w niezabezpieczonym systemie zrobi spustoszenie. Pomoze tylko i
wytacznie restart maszyny! Wykonujgc je robicie to na wilasng
odpowiedzialnosé !!

Aby unikng¢ tego typu przykrych rzeczy, nalezy w systemie stworzy¢ nowg
grupe uzytkownikéw, ktérzy bedg mie¢ ograniczong ilos¢ uruchomionych
procesow. Takich grup mozna stworzy¢ wiecej — w zaleznosci od tego jak
bardzo zaufane osoby bedziemy chcieli wpuszcza¢ do systemu.

# addgroup TwojaNazwaGrupy

Dodajemy nowg grupe do systemu, po czym w pliku
/etc/security/limits.conf

Dodajemy ponizsze linijki

@TwojaNazwaGrupy soft nproc 100

@TwojaNazwaGrupy hard nproc 150

W ten sposdb ograniczymy ilos¢ maksymalnie uruchomionych procesow dla
danej grupy do 150, a przy 100 uzytkownik ten zostanie poinformowany o
zblizajacej sie granicy ,wytrzymatosci” jego grupy.
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3.3 Prawa dostepu

Mimo wszystko - jesli chcemy udostepni¢ serwer znajomym, to warto
zabezpieczyc sie, aby znajomy Kowalski nie patrzyt w pliki Nowakowi.

Mozemy tego dokona¢ na kilka sposobdéw: chmod plikéw, chroot'owane
srodowisko, jail.

Te dwa ostatnie sposoby sg dos¢ ciezkie do wytlumaczenia i sg po prostu
trudne, ale dzieki nim mamy wieksze bezpieczenstwo w systemie. Ja uwazam,
ze jesli serwer jest gtownie jednej osoby, a dodatkowe konto FTP dla
znajomego jest udostepniane naprawde sporadycznie to wystarczy
zastosowanie sposobu nr 1.

Najpierw powiem o tym, jak zabroni¢ uzytkownikowi korzysta¢ z konsoli.
Tworzac przeciez nowego uzytkownika, jego domysine wartosci umozliwiajg mu
przeciez korzystanie z SSH i wykonywanie skryptéw basha. Trzeba to zmienic.

/etc/adduser.conf
/etc/default/useradd

W réznych systemach w réznym miejscu domysine wartosci tworzonego
uzytkownika sie znajdujga. Sami musicie drogg empiryczng dojs¢ do tego z
ktérego pliku wasz system korzysta.

W kazdym badz razie znajdziecie w tych plikach kilka podstawowych opcji jakie
sq ,doklejane” do polecania adduser. Mozecie sobie poeksperymentowac z
roznymi ustawieniami — pozwalam ;)

Nas interesuje pierwszy odhashowany zapis. Domyslnie wyglada on:

SHELL=/bin/sh
#1lub

SHELL=/bin/bash

A musimy go zmieni¢ na:

SHELL=/bin/false

Dzieki czemu uzytkownik nie bedzie mogt logowac sie na konsole.

Drugim zabezpieczeniem sg odpowiednie prawa zapisu/odczytu do plikéw i
folderow.

Chodzi tutaj o to, aby uzytkownik pnowak, ktéry nalezy do grupy pnowak nie
maogt podgladac prywatnych plikéw uzytkownika mkowalski (grupa mkowalski).
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Istnieje kilka sposobdéw zapisu praw do danego pliku. Najpopularniejszymi sq:
system numeryczny, oraz literowy. Numerycznie chmod przyjmuje odpowiednig
wartos¢ potegi dwdjki dla kazdego typu akcji (zapisu, odczytu, uruchomienia).

Typ zapisu Prawo odczytu Prayvo Prawp .
zapisu uruchomienia
Potega dwoijki 22 21 20
Numer dziesietny 4 2 1
Znak r (ang. read) w (ang. write)| x (ang. execute)

Ja od poczatku bytem wychowywany w nomenklaturze numerycznej i tylko
takg stosuje. Inne sg dla mnie mato zrozumiate, no ale to na pewno kwestia
przyzwyczajenia... co do tej pory nie byto mi potrzebne, wiec zostatem przy
swoich nawykach :)

Przyktady zastosowan:

Prawa Wartos¢
dostepu | liczbowa

—TW-—————— 600 Tylko witasciciel ma prawo do odczytu i zapisu.

Wiasciciel ma prawo do zapisu i odczytu, a reszta
tylko prawo odczytu.

“ITW-rW-IW-— 666 Wszyscy majgq prawo do odczytu i zapisu.

Tylko witasciciel ma prawo do odczytu, zapisu,
uruchomienia.

Wiasciciel ma wszystkie prawa do pliku, reszta tylko
prawo do odczytu i uruchomienia.

“ITWXIWXIWX 777 Wszyscy majgq petne prawa (nie zalecane).

Wszystkie prawa ma wiasciciel, reszta tylko prawo
uruchomienia.

Wiasciciel katalogu ma petne prawa do niego (katalogi
majq literke 'd' na poczatku zamiast '-')

Wiasciciel ma petne prawa do katalogu, reszta ma
prawo do odczytu.

Opis

-rw-r—-r-—-- 644

“IWX————=- 700

—“IrWXr—-xXr-x 755

—rwx——-X——X 711

drwx--—----— 700

drwx—-—-r—--r 744

Najbezpieczniejsze prawa dostepu do plikdéw to 641, a dla folderow 751. Aby
zmieni¢ domysine ustawienia (ktore sg odpowiednio 644 i 755), nalezy w
konsoli wpisac:

# umask 0026
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3.4 Dostep do konta root

root to tradycyjna nazwa uniksowego konta, ktére ma petng kontrole nad
systemem. Z zatozenia konto root nie powinno by¢ uzywane do pracy, do
ktdrej wystarczytoby zwykte konto z ograniczonymi uprawnieniami. Istotng
sprawg jest zabezpieczenie tego konta silnym hastem i zabezpieczenie przed
nieautoryzowanym dostepem.

Dlatego zalecam wytaczy¢ w ogdle mozliwos¢ logowania sie na konto roota.
Nawet jesli jakis robak dostanie sie do wnetrza systemu poprzez nasze
normalne konto uzytkownika i bedzie probowat zalogowac sie na konto root'a
to nie uda mu sie to. Mimo ze robactwo jest coraz bardziej inteligentne i na
pewno istniejg juz robaki, ktére bedg probowac ztamac hasta do wszystkich
kont systemowych, to pozostaje by¢ przy nadziei, ze intruz skup sie tylko na
koncie root.

3.4.1.Nowy uzytkownik

Oczywiscie nie mozemy zrezygnowac¢ z dostepu do super administratora
systemu, czy meczyc¢ sie kazdorazowym wigczeniem dostepu do roota. W tym
celu stworzymy nowego uzytkownika, ktéry bedzie mieé wszystkie prawa w
systemie.

# adduser blueroot

Pamietajcie, aby podac¢ diugie i ciezkie hasto do ztamania! Najlepiej z
mieszanymi duzymi, matymi literami, cyframi oraz znakami specjalnymi.

/etc/passwd
W tym pliku zmienimy domysine prawa uzytkownika aby byt rootem, a takze
domysiny katalog.

blueroot:x:1005:1005:,,, : /home/bluerocot:/bin/false

e 1005 - jest to UID i GID uzytkownika. Zmienmy te wartosci na 0 (czyt.

zero)

« /home/blueroot - katalog domowy. Ja podaje tutaj zawsze swdj
domysiny katalog uzytkownika, poniewaz tam trzymam wszystkie swoje
pliki.

« /bin/false - jesli zastosowaliSmy wczesniej praktyki zabezpieczenia

systemu, to oznacza to, ze uzytkownik blueroot nie moze korzysta¢ z
terminala. Trzeba to zmienié¢ na /bin/bash
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Po zmianach linijka ta powinna wyglada¢ mniej wiecej tak:

blueroot:x:0:0:,,, :/home/blueman: /bin/bash

Plik zapisujemy i wychodzimy z niego.
Mozemy takze usung¢ utworzony katalog domowy uzytkownika blueroot
(/home/blueroot), skoro korzystac bedzie z innego.

/etc/shadow
W tym pliku zapisane sq m.in. hasta wszystkich uzytkownikéw w systemie. Aby
wytgczyc¢ logowanie na konto root'a wystarczy zmodyfikowac recznie hasto.

root:$1$w7dOW/oVSGeA.WPpb/CgScsqgYbPxxTenTekstDodalemSam:13971:0:99999:7:::

Mozna tez wpisa¢ jedng literke/znak na poczatku/koncu, ale bardziej
bezpieczne jest zastosowanie jakiego$ ciaqgu znakow po ktéorym bedziemy
mogli sie domysle¢, ze w razie koniecznosci wigczenia konta root nalezy ten
string usunag.

I tyle. Teraz nie bedzie mozna juz logowac sie na konto roota, poniewaz jego
hasto zostato zmienione na niestandardowy system zapisu hasta.

Aby zalogowac sie na swojego nowego root'a (blueroot) nalezy w konsoli
wpisac:

$ su blueroot

Uzupetni¢ o monitorowane hasto... i cieszy¢ sie nowym kontem root.

PS.

Dzieki tej komendzie sprawdzimy kim tak naprawde jesteSmy w systemie. Po
zalogowaniu na blueroot powinien wyskoczy¢ napis root.

Autor: Szymon Bluma, Strona: www.BlueMan.pl, maj 2009
Poradnik rozpowszechniany na licencji Creative Commons BY-NC-ND.



http://www.BlueMan.pl/
http://creativecommons.org/licenses/by-nc-nd/2.5/pl/

3.4.2.Uzycie sudoers

Sposbéb opisany w punkcie 3.4.1 jest dobry, ale nie idealny, poniewaz czesto
chcemy wykonac¢ tylko 1-2 komendy jako root, a reszte czynnosci obstugiwac
juz normalnie, tj. z prawami dostepu normalnego uzytkownika. W tym
wypadku ciggte ,przeskakiwanie” miedzy kontem administratora, a
uzytkownika nie jest funkcjonalne i lepszym wyjsciem jest uzycie komendy su.

sudo (ang. superuser do) - jest to program stosowany w systemach
operacyjnych GNU/Linux, Unix i podobnych, w celu umozliwienia uzytkownikom
uruchomienia aplikacji, normalnie zarezerwowanych dla administratora
zZwanego rootem.

Mozliwo$¢ korzystania z tego przydatnego, lecz potencjalnie niebezpiecznego
narzedzia uzytkownik uzyskuje po podaniu swego hasta, co ma utrudnic
wykorzystanie programu przez niepowotane osoby w niecnych celach.

Dzieki sudo mozemy konkretnym uzytkownikom systemu przydziela¢ komendy,
ktére normalnie wymagajq praw roota. Mozemy takze jednemu uzytkownikowi
przydzieli¢ wszystkie dostepne prawa.

Pakiet sudoers nie jest domysinie dostepny w systemie Debian. Musimy wiec
go zainstalowac:

# apt-get install sudo

Po instalacji wystarczy dopisac tylko jedng linie w pliku konfiguracyjnym
/etc/sudoers

, a najlepiej skorzysta¢ z edytora visudo, ktéry ma taka wiasciwose, ze
sprawdza poprawnos$¢ sktadni pliku. Visudo - wywotujemy normalnie z konsoli,
po czym otworzy nam sie edytor tekstu.

Aby ustawi¢ uzytkownika na petne prawa w systemie nalezy dodac¢ taka linijke:

uzytkownik ALL=(ALL) ALL

gdzie ,uzytkownik” to nazwa zwyktego uzytkownika w systemie.

Teraz korzystajac z przedrostka sudo i potwierdzajgc to hastem, mozemy
wykonywac komendy bez notorycznego przechodzenia na konto roota.

sudo apt-get update
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4 Instalacja i konfiguracja LAMP

(wersja elektroniczna: http://www.blueman.pl/serwer/id961-konfiguracja-serwera-cz3konfiguracja-serwera-cz3.html )

Teraz przechodzimy do sedna sprawy - po wstepnej konfiguracji, pora
uruchomié serwer stron Apache - dzieki temu nareszcie bedziemy widzie¢
efekty naszej pracy (czyt. instalacji) w postaci namacalnych dowodéw -
wyswietlajgcych sie dynamicznych stron PHP.

Instalacja catego tego oprogramowania nie jest trudna. Sprowadza sie raptem
do jednego polecania, w ktorym uwzglednimy wszystkie sktadniki jakie majq
zostac zainstalowane.

# apt-get install apache2 libapache2-mod-auth-mysgl mysgl-server mysgl-client

php5 phpb-mysgl php5-curl php5-gd php5-memcache php5-xsl

Oczywiscie przed tg komendg warto zaktualizowa¢ swoje repozytorium.

# apt-get update

Podczas procesu instalacji mogg wyskoczy¢ monity o wybranie odpowiedniej
opcji, badz podanie domysinego hasta root bazy danych. Mysle, Zze opis tego
jest zbedny, poniewaz jesli pojawi sie takie ,okienko”, zawsze dobrze opisane
Sq opcje w nim zawarte.

Gdy wszystko zostanie zainstalowane i skonfigurowane, to po wpisaniu w
ulubiong przegladarke internetowg adresu IP serwera na ktéorym zostat
zainstalowany LAMP zobaczymy strone podobng do tej:

€ http://83.242.78.163/ - Windows Internet Explorer M=}
2| httperisa.zaz 78,163 | v | #2| X R~
1 - B >
A | @ http:iia3. 242,78, 163 T b Page = Tools -
It works!
Done €0 Internet * 100% -

(prosze nie faczy¢ mnie z przegladarkg Internet Explorer! Jest to najgorsza przegladarka na
Swiecie, ale z racji ze nie korzystatem z niej (nie miatem otwartych stron w kartach) to
nadawata sie idealnie do zrobienia screena :P)
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Jesli dostaniemy informacje, ze nie mozna potaczyc¢ sie do zdalnego serwera, to
znaczy, ze co$ przy instalacji poszto nie tak, badz jest uruchomiony firewall,
ktéry ogranicza dostep do serwera przez port 80. Musicie to rozwigza¢ na
wiasng reke, poniewaz nie widze Waszych btedéw i plikdw konfiguracyjnych, a
wiadomo - z pustego nawet BlueMan nie naleje, a szklang kule oddatem do
naprawy :)

Co spostrzegawczy obserwatorzy zauwazyli, ze komenda nie uwzglednia
instalacji phpMyAdmin. Bez obaw - powréce do tego w dalszej czesci
poradnika.

4.1 Konfiguracja Apache2

Podstawowq aplikacjg, ktéra bedzie przyjmowac i obstugiwaé ruch internetowy
po stronie serwera jest Apache. Nazwa Apache pochodzi od indianskiego
plemienia; jego logo to kolorowe pidrko.

AAPA LT

Apache HTTP Server czesto nazywany po prostu Apache jest obecnie
najpopularniejszym serwerem spotykanym w internecie. Serwer Apache byt
pierwszg alternatywg dla serwera Netscape Communication Corporations
(obecnie znanego jako Sun Java System Web Serwer). Aplikacja Apache
zostata stworzona przez Roberta McCool, ktéry pracowat na zlecenie National
Center for Supercomputing Applications.

Domyslna instalacja Apache jest niczego sobie. Wiasciwie dla przecietnego
Kowalskiego nie ma co tam zmieniac¢, jedynie takie liftingujgce rzeczy.

Plik konfiguracyjny znajduje sie w drzewie:
/etc/apache2/apache2.conf

Otwieramy go ulubionym edytorem tekstu i zmieniamy kilka wartosci. Jesli
jakiego$ wpisu nie znajdziesz u siebie, to warto rozwazy¢ dodanie go. Pod
spisem wszystkim wprowadzonych zmian wyjasnie co od czego zalezy.
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ServerName MojaNazwaSerwera

Timeout 30

<IfModule mpm prefork module>
StartServers 20
MinSpareServers
MaxSpareServers
MaxClients
MaxRequestsPerChild

</IfModule>

<IfModule mpm worker module>
StartServers
MaxClients
MinSpareThreads
MaxSpareThreads
ThreadsPerChild
MaxRequestsPerChild

</IfModule>

ServerSignature Off

« ServerName - jesli nie mamy podanej tej wartosci, to przy restarcie
serwera Apache dostaniemy bfad o tym, cho¢ bedzie dziata¢ poprawnie.

« Timeout - ilos¢ sekund, po ktorych dostaniemy informacje, ze serwer nie
odpowiada.

« mpm_prefork_module i mpm_worker_module - ilos¢ potaczen, watkow
uruchomionych na serwerze zalezy przede wszystkim od ilosci
dostepnego ramu i obcigzenia serwera. W/w wartosci miatem ustawione
na serwerze typu Intel Pentium4 2.66GHz, 1.2GB DDR1 RAM. Przy
wiekszych wartosciach serwer zachowywat sie bardzo niestabilnie -
opisywatem swoje problemy na blogu (nttp://www.blueman.pl/informatyka/id417-apache.htmi)

« ServerSignature - wiacza/wytacza wyswietlanie stopki z informacjg o
serwerze i zainstalowanym oprogramowaniu, m.in. przy stronie btedu
pokazuje sie ta informacja. Zalecam wylaczy¢é wyswietlanie takich
informacji, aby potencjalny intruz nie wiedziat jaka wersje
oprogramowania mamy i do jakiej szukac dziur/exploitow.

To jaka konfiguracje przyjmiemy zalezy od tego jaki ruch bedziemy
przyjmowacé przez serwer. Metodg prob i btedow kazdy na pewno dojdzie do
swojej idealnej konfiguracji. Pamietajcie, aby wtedy zrobi¢ kopie
bezpieczenstwa plikow!

Jesli jakiejs linijki nie potrzebujemy, to lepszym wyjSciem jest jej
zakomentowanie (znak hash: #), niz wyrzucenie - moze kiedy$S bedziemy
chcieli powrdci¢ do starych ustawien?
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Po wprowadzonych wszystkich zmianach nie zapomnijcie zrestartowac serwer
Apache, aby wczytat nowe ustawienia:

# /etc/init.d/apache2 restart

4.1.1.VirtualHost

Teraz, oprocz tego, ze serwer stron www Apache funkcjonuje prawidtowo
musimy posig$¢ wiedze jak i gdzie umieszcza¢ strony. Apache umozliwia
przeciez utrzymywanie kilku stron.

Gléwny katalog stron to /var/www/ - to w nim znajduje sie plik index.html
ktéry zawiera napis , It works!” wyswietlany po wejsciu na IP serwera.

Mimo wszystko nie zalecam trzymac stron w tamtym miejscu, poniewaz jest z
tym kilka probleméw - gtéwny to taki, ze przez FTP nie dostaniemy sie do
katalogu /var/www/, a drugim powodem jest to, ze jednak swoje strony warto
trzymaé w swoim katalogu domowym - w ktorym znacznie czesciej
przebywamy, niz w /var/www/ (automatycznie po logowaniu na SSH jesteSmy
w katalogu domowym - nic nie musimy zmieniac)

Jesli mamy domene internetowg to u naszego rejestratora nalezy przekierowad
ja na wiasny adres IP. W dzisiejszych czasach wszyscy rejestratorzy takg opcje
udostepniajq — nazwa.pl, cal.pl, ovh.pl, itd.

nazwa.pl:

{*) Przekierowanie na zewnetrzny adres IP

Przekierowanie dormeny na zewnetrzny adres IP umozlimia przekierowanie wpisdw
w DMNE dotyczaoych whntt' oraz poczty tej domeny na wskazany, zewnetrzny adres
IP. w forrmularzu podal adres IP, na ktdry choesz przekierowad zamdwiona,
domene (np. adres §5.128.125.36).

UWAGA! - jezeli dla domeny zatozone jest darmowe lkonto pocztowe, po
dokonaniu przekierowania zostanie ono usunicte,

Adres IP: |§3.242.78.263

cal.pl:

Przekierowanie domeny na IP

Aby opcja dziatata domena musi by ustawiona na nsi.cal.pl i ns2.cal.pl. JeZeli masz wykupiony u nas serwer nie
zmieniaj tej opcji.

Adres IP:

Dodaj przekierowanie
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Przekierowanie domeny na serwer przez IP nie jest eleganckim rozwigzaniem,
ale na razie musi nam ta metoda wystarczy¢. W kolejnych czesciach poradnika
umieszcze konfiguracje i ustawiania wiasnego serwera nazw, wiec prosze sie
nie martwic i na razie nie krytykowac tego pomystu ;)

Kiedy juz to zrobimy i domena bedzie prawidiowo dziataé, tzn. wyswietlaé
przyjazny napis ,It works!” pora przystgpi¢ do ustawien VirtualHost, aby nasz
adres internetowy wskazywat na inny katalog, niz domysiny /var/www/.

/etc/apache2/sites-available/ - tutaj dostepne sq wszystkie VirtualHost jakie sq
na serwerze. Zalecam tutaj tworzy¢ kolejne pliki, podzielone wzgledem
obstugiwanej domeny, a nastepnie tworzy¢ linki do /etc/apache2/sites-
enabled/ w ktdrym sg aktywne/dziatajace strony na serwerze.

Stwérzmy wiec VirtualHost, ktory bedzie obstugiwaé domene BlueForum.pl.
Pliki znajdujg sie w /home/blueman/public_html/blueforum.pl/

$ vim /etc/apache2/sites-available/blueforum

<VirtualHost *>

ServerAdmin forum@blueforum.pl

DocumentRoot /home/blueman/public html/blueforum.pl/

ServerName blueforum.pl

ServerAlias www.blueforum.pl

ErrorLog /var/log/apache2/blueforum.pl-error log

CustomLog /var/log/apache2/blueforum.pl-access log common
</VirtualHost>

e ServerAdmin - W razie wystgpienia jakiego$ btedu, czesto Apache
wyswietla email administratora. Tutaj mozemy ustawié spersonalizowany
dla konkretnej domeny.

« DocumentRoot - S$ciezka bezwzgledna do katalogu na ktéry ma
wskazywa¢ domena. Sciezka ta musi zosta¢ zakonczona sleshem.

« ServerName - (sub)domena na ktérej serwer ma ,,stuchac”

« ServerAlias - jesli chcemy adres z przedrostkiem www, nalezy dodac
witasnie takg linie do pliku.

« ErrorLog - plik w ktorym beda zapisywane btedy, na jakie Apache zwraca
uwage przy korzystaniu z domeny. Pojawiajq sie tutaj btedy o braku
jakiego$ pliku, jesli zgtoszenie o taki plik nastgpito

« CustomLog - zapisuje IP i czynnosci wszystkich odwiedzajacych strone

Nalezy kontrolowac co jakis$ czas pliki logdéw, poniewaz przy popularnej witrynie
w bardzo szybkim tepie mogg urosnac¢ do bardzo duzych rozmiaréw.
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Jesli plik jest juz gotowy, nalezy go podlinkowac¢ w katalogu sites-enabled

# 1In -s /etc/apache2/sites-available/blueforum /etc/apache?2/sites-

enabled/blueforum

Polecenie to jest oczywiscie jedng linijkg, a nie dwoma.

Przed przetadowanie serwera Apache nalezy utworzy¢ katalog ktory podaliSmy
przy konfiguracji VirtualHost dla domeny.

$ mkdir /home/blueman/public html/blueforum.pl

Teraz wystarczy restart serwera i gotowe:

blueman@bluebudg:/etc/apache2$ sudo /etc/init.d/apache2 restart
Forcing reload of web server (apache2)... waiting .

Wpisujac w przegladarke adres www.BlueForum.pl zobaczymy pliki
umieszczone w /home/blueman/public_htmli/blueforum.pl/ a nie tak jak
poprzednio (domysinie) /var/www/.

Subdomeny tworzymy identycznie. Kompletnie niczym to sie nie rézni.

<VirtualHost *>
ServerAdmin admin@forumorange.net
DocumentRoot /home/blueman/public_html/forumorange.net/artykuly/
ServerName artykuly.forumorange.net

ServerAlias www.artykuly.forumorange.net

ErrorlLog /var/log/apache2/forumorange.net.artykuly-error log

CustomLog /var/log/apache2/forumorange.net.artykuly-access log common
</VirtualHost>

Pamietajcie przede wszystkim o tym, aby przy kazdej zmianie zrestartowacd
serwer.
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4.2 Konfiguracja PHP5

Kolejnym sktadnikiem serwera internetowego jest interpreter PHP, ktéry
odpowiada za przetwarzanie plikow PHP aplikacji serwisu. Dzieki niemu mamy
mozliwos¢ tworzenia, dynamicznych stron internetowych.

Nazwa ta jest rekursywnym akronimem
stowa PHP Hypertext Preprocessor. PHP
jest skryptowym jezykiem programowania
stworzony do generowania dynamicznych
stron www. Jest jezykiem, ktéry dziata po
stronie serwera, ale réwniez moze zostac
wywotywany z linii polecen systemowych.

Pierwotnie PHP zostat stworzony w 1995 roku przez Rosmusa Lerdorfa, a
obecnie jest rozwijany przez PHP Group.

Lerdorf zaczat tworzy¢ swoj projekt ,Personal Home Page Tools”, poniewaz
szukat alternatywy do jezyka Perl, ktorego uzywat na swojej domowej stronie
internetowej. Potrzebowat nowych funkcjonalnosci do wyswietlania swojego
curriculum vitae, oraz analizowania ile ruchu (Sciggnieé, itp.) generuje jego
strona oraz samo CV. Tworzac PHP zaimplementowat duzg ilo$¢ bibliotek
napisanych w jezyku C, dzieki ktérym byta mozliwos¢ komunikacji z bazami
danych dostepnymi na serwerze. Rosmus zdecydowat sie 8 czerwca 1995
udostepni¢ swoje dzieto, aby przyspieszy¢ znajdowanie luk bezpieczenstwa i
poprawe kodu, wykorzystujgc do tego pomoc innych internautéw. Wydanie to
zostato nazwane wersjg PHP2 i posiada swojg podstawowg funkcjonalnosé po
dzien dzisiejszy. Sktadnia nowego jezyka podobna jest do Perla - posiada
zmienne, mozliwos¢ umieszczania kodu HTML. Ale mimo podobienstwa do
jezyka Perl, PHP jest bardziej ograniczony i prostszy.

Takze i w tym wypadku domysiny plik konfiguracyjny jest niemal bezbtedny.
PHP to tylko interpreter, a to jak szybko bedzie dziata¢ zalezy przeciez od
programisty, ktéry pisze strone www - na nim spoczywa odpowiedzialnos$¢ za
wydajnos¢ witryny.

Plik php.ini znajduje sie w prostej do zapamietania lokalizacji:
/etc/php5/apache2/php.ini

Tak jak w przypadku Apache (a takze kazdego innego oprogramowania) -
polecam komentowanie, i w ten sposdb zostawianie starych linijek konfiguracji,
niz ich zastepowanie. Jesli cos pdjdzie nie tak bedziemy mogli tatwo wréci¢ do
poprawnej, dziatajacej wersji.
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max_ execution time = 60

memory limit = 128M
upload max filesize = 50M

« max_execution_time - ilos¢ czasu w sekundach, przez jakg skrypt
maksymalnie moze sie wykonywac.

« memory_limit — wielko$¢ pamieci RAM z jakiej PHP moze korzystac. Przy
operacji (odczycie/tworzeniu) duzych plikdbw warto ustawi¢ wysokg
wartosc. Nie zalecam wartosci ponizej 10MB

« uploat_max_filesize — maksymalna wartos¢ jakg mozemy przestac¢ przez
formularz. Dzieki temu takze w phpmyadmin bedziemy mogli uploadowa¢
duze bazy danych.

Jak widzicie duzo do zmiany nie byto, i wcale nie wptywajg one na zwiekszenie
wydajnosci aplikacji internetowych.
Jak juz wszystkie zmiany wykonamy, to pozostaje tylko zrestartowac serwer

# /etc/init.d/apache2 restart

Jesli restart serwera nastgpit bez btedéw, a mimo wszystko mamy watpliwosci,
czy wartosci wpisane w PHP sa prawidlowo zapisane stwérzmy plik
phpinfo.php, umiesé¢my go w /var/www/, a w nim wpiszmy:

Jesli w przegladarce wpiszemy http://ip.serwera/phpinfo.php to powinnismy
zobaczy¢ strone z wszystkimi opcjami jakie sg ustawione w serwerze, bazie
danych oraz interpreterze PHP.

PHP Version 5.2.6-1+lenny?2 php

System Linux bluepovwer 2.6.26-1-amd&4 31 SMP Sat Jan 10 17:57:00 UTC 2009 x36_64
Build Date Jan 26 2009 21:45:09

Server APl Apache 2.0 Handler

Virtual Directory disahled

Support

Confiouration File fetefnhn&fanacha?
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4.3 Konfiguracja MySQL5

Mozna powiedzie¢, ze temat rzeka. Istnieje tak duzo opcji konfiguracyjnych
serwera baz danych, ze nie sposdb je wszystkie wymieni¢, a tym bardziej
nauczy¢ sie dobiera¢ odpowiednie ich parametry. Trzeba mie¢ naprawde
porzadne doswiadczenie w tej sprawie, aby to ogarnac.

Poczatkowo w mojej historii z serwerami www, znajomy optymalizowat mi
serwer bazy danych. Potem sam prébowatem zmienia¢ wartosci (po dotozeniu
pamieci ram), ale niestety zakonczaty sie one fiaskiem i baza danych dziatata
jeszcze wolniej.

Jesli chodzi o optymalizacje MySQL, to naprawde warto poswieci¢ kilka
dni/tygodni na to, poniewaz daje to bardzo porzadne efekty.

Domysiny plik /etc/mysqgl/my.cnf mozna $miato wyrzuci¢ do kosza i zbudowac
swoj wiasny.
Moj plik /etc/mysqgl/my.cnf wyglada nastepujgco:

[mysqgld]

tmpdir = /tmp

set-variable = max connections=30
max user connections=24
safe-show-database
#skip-locking

skip-innodb
skip-external-locking

key buffer = 16M

sort buffer size = 64M

record buffer = 32M

table cache = 2000

thread cache size = 256

tmp table size = 190M #128M
read rnd buffer size = 768K

read buffer size = 8M
max allowed packet = 16M
query cache limit = 8M
query cache size = 35M
query cache type = 1
thread concurrency =
default-character-set = utfs8

4

# dodano po optymalizacji

join buffer size = 256K

max heap table size = 50M

log-slow—-queries = /var/log/mysgl-slow-queries.log
long query time =

open files limit = 5000

lincludedir /etc/mysgl/conf.d/
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Oczywiscie kazdy musi wtasne wartosci dobra¢ - wzgledem tego jaki sprzet ma
w serwerze, oraz ile odwiedzin majq jego wszystkie strony korzystajace z bazy
danych.

Jak wspomniatem wczesniej - moje wczesniejsze proby samodzielnego
eksperymentowania w dobierania odpowiednich wartosci zakanczaty sie
fiaskiem. Dlatego teraz - w celu poprawnej optymalizacji, korzystam z

gotowego oprogramowania, ktére wspomaga mnie w podejmowaniu decyzji
dobdr odpowiedniej konfiguracji. Sq dwa narzedzia do tego - mysqgltunner.com
oraz tuning-primer.

Pierwsze ubozsze w mozliwosci, ale podaje bardziej przejrzyste wyniki. Nie
sugeruje konkretnych wartosci, a tylko przedziaty.

Drugie to wiasciwie kombajn. Wtasnie dzieki niemu zawdzieczam to, ze serwer
bazy danych chodzi stabilnie, a strony wczytujq sie btyskawicznie.

Po uruchomieniu obydwu z narzedzi bedziemy proszeni o podanie loginu i hasta
uzytkownika bazy danych. Kiedy juz to uzupetnimy nastgpi proces analizy
uzytkowanej bazy danych. Zbieranie informacji nie trwa dfugo, ale serwer musi
by¢ uruchomiony od co najmniej 48 godzin, aby wyniki analizy byty sensowne.

Trzeba teraz przeanalizowaé zasugerowane wartosci i wprowadzi¢ odpowiednie
poprawki do pliku /etc/mysql/my.cnf.
Po wszystkich zmianach nalezy zrestartowac serwer

# /etc/init.d/mysgl restart

Odczeka¢ kolejne ~48 godzin i ponownie sprawdzi¢ wyniki testéw uzyskanych
przez te programy.
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4.4 phpMyAdmin

http://www.phpmyadmin.net/ Oprogramowanie to
jest znane przez kazdego programiste PHP. Dzieki
niemu w prosty sposéb mozemy wykonywac
wszystkie operacje na bazie danych.

Nie musimy miec¢ uprawnien administratora systemu, .ﬂhP

aby médc korzysta¢ z tego skryptu. Jest to

najzwyczajniejszy w zyciu skrypt PHP. Czesto Sciggam go i uploaduje na serwer
klienta, jesli nie udostepnia on mi go, lub po prostu zapomniatem poprosi¢ o
dostep do niego, a akurat na konkretny wieczor zaplanowatem wdrazanie
aplikaciji.

W systemie Debian mozna w bardzo prosty zainstalowa¢ phpMyAdmin poprzez
jedno polecenie.

# apt-get install phpmyadmin

I dostep do niego mamy jako strona mieszczaca sie pod adresem
http://ip.serwera/phpmyadmin/

I wiasciwie nic wiecej nie musimy robi¢, aby dziatato to dobrze. Jednak bardziej
spostrzegawczy programisci zauwaza, ze udostepniana w repozytorium wersja
skryptu nie nalezy do najnowszych. Dlatego ja wybieram zwykle instalacje na
wiasng reke, ktora jest rownie banalna jak przez repozytorium.

Fjrzechodze do katalogu /var/www
Sciqgam ze strony paczke z najnowszg stabilng wersjg skryptu

$ wget http://dfn.dl.sourceforge.net/sourceforge/phpmyadmin/phpMyAdmin-3.1.3.1-

all-languages.zip

Rozpakowywuje jg i zmieniam nazwe folderu.

$ unzip phpMyAdmin-3.1.3.1-all-languages.zip

$ mv phpMyAdmin-3.1.3.1-all-languages phpmyadmin

I tyle :] Bez zadnej dodatkowej konfiguracji phpMyAdmin dziata tak samo jak
przy instalacji z pakietdéw repozytorium. A w ten sposéb moge bardzo tatwo i
na wiasng reke zaktualizowad skrypt do nowszej wersiji.
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5 Bind - serwer nazw

(Wersja elektroniczna: http://www.blueman.pl/serwer/id984-konfiguracja-serwera-cz4.html)

BIND (Berkeley Internet Name Domain, poprzednio: Berkeley Internet Name
Daemon) jest popularnym serwerem (demonem) DNS. Zostat on stworzony
przez Paula Vixie w roku 1988. BIND jest jednym z najpopularniejszych
serweréw DNS wykorzystywanym w systemach Linux i Unix. BIND stanowi
niezmiernie wazny sktadnik zapewniajgcy poprawne dziatanie systemu nazw w
Internecie. Wielu uzytkownikéw globalnej sieci bezwiednie korzysta z serwera
BIND, kiedy ich przegladarka WWW odpytuje go o adres IP komputera
udostepniajgcego interesujacq ich strone.

Alternatywnym odpowiednikiem BIND jest PowerDNS, ktérzy dziata z
wykorzystaniem bazy danych (http://www.powerdns.com/). Teoretycznie
dziata szybciej i mnie bedzie obcigza¢ serwer dla duzej ilosci domen, ale
praktycznie nigdy nie miatem okazji tego sprawdzi¢. Kolejnym plusem jest to,
ze jednym zapytaniem SQL mozna zmieni¢ adres IP wszystkich domen w
systemie. Dla Binda trzeba pisaé/pobrac skrypt Bash do tego.

Skupie sie na BINDie, poniewaz jest najpopularniejszy i znacznie fatwiej
uzyska¢ do niego pomoc, ktéra moze okazal sie niezbedna poczatkujgcym
administratorom.

5.1 Instalacja i zabezpieczenia

Historia wersji BIND jasno mowi, ze od poczatku zabezpieczenia nie byty jego
mocng strong i od poczatku byt dziurawa aplikacja. Poswie¢my wiec chwile
czasu na jego zatatanie.

# apt-get install bind9

Po instalacji od razu zatrzymajmy serwer bind, aby wprowadzone zmiany nie
odbywaty sie na uruchomionej aplikacji.

# /etc/init.d/bind9 stop

# /etc/init.d/bind9 status

bind9 is not running failed!
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Zmienimy teraz zawarto$¢ pliku /etc/default/bind9 aby deamon byt
uruchamiany jako nieuprzywilejowany uzytkownik bind, ktéry bedzie
chrootowany w /var/lib/named.

Zamien odpowiednig linijka na tq:

OPTIONS="-u bind -t /var/lib/named"

#Set RESOLVCONF=no to not run resolvconf
RESOLVCONF=yes

Nastepnie utworz niezbedne katalogi:

-p /var/lib/named/etc
/var/lib/named/dev

-p /var/lib/named/var/cache/bind
-p /var/lib/named/var/run/bind/run

Nastepnie gtowny katalog konfiguracyjny przesun z domysinej lokalizacji
/etc/bind

# mv /etc/bind /var/lib/named/etc

Utwérz takze link symboliczny starej lokalizacji i nowej. Unikniemy w ten
sposdb probleméw w przysziosci jesli aplikacja bedzie aktualizowana, badz w
razie potrzeby, kiedy inna aplikacja chciata by skorzysta¢ z binda.

# 1n -s /var/lib/named/etc/bind /etc/bind

Wykonaj nastepnie ponizsze komendy:

/var/lib/named/dev/null c¢ 1 3
/var/lib/named/dev/random ¢ 1 8
666 /var/lib/named/dev/null /var/lib/named/dev/random

-R bind:bind /var/lib/named/var/*
-R bind:bind /var/lib/named/etc/bind

Teraz powinniSmy zmieni¢ plik /etc/default/syslogd, aby wcigz niezbedne
komunikaty o ewentualnych btedach byty zapisywane do logow.
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Jesli w naszym systemie nie mamy ww. pliku to trzeba go ,doinstalowac”, wraz
z odpowiednig aplikacja.

Wpisujemy w konsoli zatem:

# apt-get install sysklogd

A potem edytujemy plik

# vim /etc/default/syslogd

SYSLOGD="-a /var/lib/named/dev/log"

Na koniec restartujemy demon od zarzadzania logami, oraz uruchamiamy
serwer bind.

# /etc/init.d/sysklogd restart
Restarting system log daemon....

# /etc/init.d/bind9 start
Starting domain name service...: bind9.

Po tych czynnosciach mamy juz sprawny, dziatajacy deamon BIND. Nie musimy
pamieta¢ nowej lokalizacji plikéw (/var/lib/named/etc), poniewaz utworzylisSmy
link do /etc/bind i z niego bedziemy korzystacd.
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5.2 Wtasne NameServery

Przedstawiony ponizej sposdb przeze mnie jest chyba najgorszym z mozliwych
- | zdaje sobie z tego sprawe. Ale biorgc pod uwage to, ze nie dysponuje
drugim serwerem dedykowanym z mozliwoscia wgladu do binda, nie
zagtebiatem sie specjalnie w to jakie mozliwosci daje to lepsze rozwigzanie.
Metoda przedstawiona przeze mnie jest sprawnie dziatajqcq aplikacjg. Przez
ponad rok czasu metoda ta nie zawiodta mnie, wiec uznaje jg jako
~Sprawdzong, dziatajacq”.

Wszystko rozchodzi sie o to, aby ustawione nsl.blueman.pl i ns2.blueman.pl
byty na réznych serwerach, oraz aby wzajemnie wymieniaty sie danymi. Ja to
uruchamiam na jednym serwerze - przez rok czasu nie miatem zadnych
probleméw z BINDem, a wiec nie musiat sie positkowac dziatajagcym na innej
maszynie serwerem secondary.

Mozna powiedzie¢, ze jest to temat rzeka. Zainteresowanych odsytam do
www.googdle.pl po wiecej informacji ;)

Przedstawiony ponizej opis konfiguracji bede opisywac¢ na przykifadzie mojej
domeny ania.li, ktorg kupitem tylko dla potrzeb serweréw nazw i ogdlnej
przydatnosci serwerowej. Jest to najtansza domena jesli chodzi o odnowienie -
w www.ovh.pl kosztuje 12.99 zt netto. A zyskatem tym samym prostg
4-literowg domene z imieniem mojej narzeczonej :)

Konfiguracje rozpoczynamy od zajrzenia do pliku /etc/bind/named.conf

# vim /etc/bind/named.conf

Zawiera on (nie wiem do konca jak to okresli¢...) spis wszystkich domen, wraz
z parametrami w jakim trybie domena jest ,uruchomiona”. Domena moze by¢
uruchamiana jako ,master”, oraz ,slave” (oraz pewnie takze w innych o ktérych
nie mam pojecia).

Tuz za ostatnim wpisem:

zone "255.in-addr.arpa" {
type master;

file "/etc/bind/db.255";

}i

wstawmy informacje o nowej strefie domeny ktorg bedziemy ustawiacd.
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zone "ania.li" {
type master;
file "/etc/bind/db.ania.li";

Musimy takze utworzy¢ plik db.ania.li w katalogu /etc/bind. Nazewnictwo
plikdw i ich potozenie nie ma wiekszego znaczenia - wazne, aby aplikacja BIND
miata do nich dostep (uprawnienia).

Plik db.ania.li powinien tak wygladac:

STTL 86400
@ IN SOA nsl.ania.li. root.ania.li. (
2009041703
3600
3600
3600000
1209600
)

nsl.ania.li.
ns2.ania.li.

10 mail.ania.li.

83.242.78.666
ania.li.

83.242.78.666
83.242.78.666

BIND jest dos¢ skomplikowang aplikacjq i poczatkujacy administrator bedzie
mie¢ na pewno problem, aby go ujarzmic¢. Postaram sie zmniejszy¢ ten bdl
wyjasniajac problemy z jakimi ja sie napotykatem na swojej drodze.

NG IN SOA nsl.ania.li. root.ania.li.
nsl.ania.li - jest to adres master nameserwer
root.ania.li - mozna tutaj wtasciwie wstawi¢ dowolny tekst. Nie wiem od
czego to zalezy

+ 2009041703
Bardzo wazna linijka — tzw. SERIAL! Przy kazdej zmianie w pliku binda
domeny musimy tutaj poda¢ nowg cyfre (serial). Mozemy numerowac to
dowolnie-1, 2, 3,4,5,6, 7,8, atakze 1, 2, 1, 2, 1, 2. Jednak przyjat
sie pewien standard, ktéry chyba wszyscy uzywaja.
Pierwsze 4 cyfry to ROK, kolejne 4 to MIESIAC oraz DZIEN. A nastepne 2
cyfry to numeracja ilosci zmian pliku w danym dniu.
W moim przypadku ostatnio w tym pliku ,grzebatem” 17 kwietnia 2009,
trzykrotnie zmieniajac jego zawartos¢ w tym dniu.
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Czesc pliku po zamykajgcym nawiasie zwykiym zawiera juz konkretng
zawartos¢ strefy, ktora jest widoczna i odpytywana przez zewnetrzne serwery.

nsl.ania.li.

ns2.ania.li.

Okresla na jakie NameServery wskazuje domena, ktdre ponizej zostaty
zadeklarowane

83.242.78.666
83.242.78.666

Mozesz uzy¢ tutaj dowolnych nazw - zaproponowane przeze mnie nsl1 i ns2 sq
tylko przykfadami. Rownie dobrze mozesz zamiast nich wpisac¢ reks i burek.
Pamietaj, aby zmiany te zrobi¢ wszedzie, a nie tylko w linijce przy adresie IP!

A 83.242.78.666

CNAME ania.li.

Linijki te wysytajq przychodzace zgtoszenie z adresu *.ania.li oraz www.ania.li
do serwera o wskazanym IP.

Znak malpy @ oznacza po prostu ,dla wszystkich adreséow” w sensie
(subdomen).

Typy wpiséw:
+ A podajemy adresy IP, na ktéore ma wskazywac dany wpis,
* AAAA jak wyzej, tyle, ze adresy typu Ipv6
+ NS podajemy nazwy (nie adresy IP!) serwerdw, ktére utrzymujg dang
strefe,
+ MX podajemy nazwy serwerdw obstugujgcych poczte,
+ CNAME podajemy aliasy na inne domeny.

Pamietajcie!
Po stownych nazwach serwerdw zawsze trzeba wstawi¢ kropke. Po IP nie wolno
tego robic !

Tym samym mamy juz skonfigurowane i dziatajagce witasne dwa serwery
nazw :] Mozemy ich uzywac podpinajac kolejng domene do serwera.
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Przy kazdej zmianie wpisu domeny trzeba zmienia¢ SERIAL na nowy, aby
aplikacja pobrat nowe wartosci.
Musimy takze zrestartowac caty bind jesli wprowadzamy jakie$ zmiany

# /etc/init.d/bind restart

5.3 Strefa dla nowej domeny

Nim jednak to zrobimy w panelu zarzadzania domeng u naszego domenowego
providera musimy najpierw na naszym serwerze utworzy¢ jej strefe.

Edytujemy wiec plik /etc/bind/named.conf
I tuz przed (ktéry jest na koncu pliku)

include "/etc/bind/named.conf.local";

dodajemy

zone "moja-domena.pl" { type master; file "/etc/bind/db.moja-domena.pl"; };

Wychodzimy z pliku named.conf uprzednio go zapisujac. Oraz tworzymy plik
/etc/bind/db.moja-domena.pl z zawartosciq:

STTL 86400
@ IN SOA nsl.ania.li. root.moja-domena.pl. (
2009050301
3600
3600
3600000
1209600
)

nsl.ania.li.
ns2.ania.li.

mail.moja-domena.pl.

83.242.78.666
83.242.78.666

Zwroccie prosze uwage na to, aby w rekordzie SOA byto odwotanie do naszego
NS, oraz takze @ IN NS wskazywato na nasze gtdwne NS. A takze na to, aby
SERIAL byt nowy (przy kolejnych zmianach tego pliku).
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Jesli wszystko wprowadziliSmy dobrze i po restarcie binda

# /etc/init.d/bind restart

Serwer nie zakomunikowat zadnych btedéw mozemy sie cieszy¢ :)

Aby sprawdzi¢, czy strefa nowej domeny zostata prawidlowo zatadowana,
wykonujemy polecenie:

# named -g 2>&1 | grep loaded

Gdy juz nic nowego nie bedzie pojawia¢ sie na wydruku ekranu naciskamy
Ctrl+C oraz szukamy, czy nasza nazwa domeny jest na ekranie.

Wydruk powinien wyglada¢ mniej wiecej tak:

03-May-2009 :23:01. 0.in-addr.arpa/IN: loaded serial 1
03-May-2009 :23:01. 127.in-addr.arpa/IN: loaded serial 1
03-May-2009 : : . 255.in-addr.arpa/IN: loaded serial 1

03-May-2009 : : . ania.li/IN: loaded serial 2009041703
03-May-2009 :23:01. localhost/IN: loaded serial 2
03-May-2009 : : . moja-domena.pl/IN: loaded serial 2009050301

Jesli wszystko jest OK, to mozemy zmieni¢ NS domeny na wiasne w firmie w
ktérej wykupiliSmy nasza nazwe. Powinno zadziata¢ za pierwszym razem.
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6 Dodatkowe sktadniki

(Wersja elektroniczna: http://www.blueman.pl/nieprzypisany/id994-konfiguracja-serwera-cz5.html)

Serwer bez tych dodatkowych skfadnikdw moze i bedzie funkcjonowac bez
zadnego zajakniecia. Jednak jesli chcemy mieé¢ serwer taki, jak w innych
firmach hostingowych to musimy doinstalowac jeszcze troche oprogramowania
do petnego wykorzystania naszych aplikacji internetowych.

W tym dziale opisze wiec instalacje/konfiguracje: postifix, proftpd,
eaccelerator, gzip.

6.1 Postfix

Postfix jest niezbednym pakietem do podstawowej obstugi poczty na serwerze.
Dzieki niemu bedziemy mogli wysyta¢ email z poziomu PHP poprzez
wbudowang funkcje mail().

# apt-get install postfix libsasl2-2 sasl2-bin libsasl2-modules procmail

UWAGA !!
Niektore pakiety mogg nie wystepowaé w starszych wersjach Debiana. Przypominam, ze
poradnik oparty jest na systemie Debian 5.0.

Przy instalacji wyskoczy monit o podanie kilku wartosci, ktére zostang zapisane
do konfiguracji.

General type of mail configuration:

System mail name:

W pierwszym zapytaniu prosze wybrac¢ ,Internet Site”, a w drugim wpisac
nazwe gtdéwnej domeny na serwerze - w moim przypadku jest to po prostu
sania.li”.

Kiedy instalacja definitywnie sie zakonczy, nalezy oprdécz tych podstawowych
dwéch opcji ustawic takze inne.
Wpisujemy wiec normalnie w konsoli:

# dpkg-reconfigure postfix

I ponownie zostaniemy zapytani o kilka pytan. Wiekszos¢ pdl powinna by¢ juz
poprawnie uzupetniona. Odpowiadamy wg wzorca podanego przeze mnie (z
prawej strony umiescitem sugerowang odpowiedz).
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General type of mail configuration: [Internet Site]
System mail name: [ania.li]
Root and postmaster mail recipient: [zostaw puste]
Other destinations to accept mail for (blank for none): [ania.li,

localhost.ania.li, localhost.localdomain, localhost]

Force synchronous updates on mail queue? [No]
Local networks: [127.0.0.0/8 [::fff£f:127.0.0.0]/104 [::11/128]
Use procmail for local delivery?

Mailbox size limit (bytes):

Local address extension character:

Internet protocols to use:

Zwrodccie uwage na:

» ,Other destinations to accept mail for (blank for none)” - w dokumencie
nie zmiescita mi sie odpowiedz w jednej linijce, ale Wy zapiszcie to
razem.

» ,Local networks” - dodatkowe kwadratowe nawiasy wewnatrz odpowiedzi
oznaczajq adresacje IPv6. Nie pomijajcie ich - zapiszcie doktadnie tak
jak zostato pokazane.

Nastepnie wykonaj takie polecenia:

postconf 'smtpd sasl local domain ='
postconf 'smtpd sasl auth enable = yes'
postconf 'smtpd sasl security options = noanonymous'
postconf 'broken sasl auth clients = yes'
postcont 'smtpd sasl authenticated header = yes'
postconf 'smtpd recipient restrictions =
permit sasl authenticated,permit mynetworks,reject unauth destination'
# postconf -e 'inet interfaces = all'
# echo 'pwcheck method: saslauthd' >> /etc/postfix/sasl/smtpd.conf
# echo 'mech list: plain login' >> /etc/postfix/sasl/smtpd.conf

6 (stownie: szoste) polecenia od géry takze nie zmiescito sie w catosci w linijce
w dokumencie. Zwrédécie na nie prosze uwage, aby nie wystgpity zadne btedy
przy wykonaniu jego. Mozna na przykifad skopiowaé catos¢ do swojego
ulubionego edytora tekstu (typu: Notatnik, Gedit, Kate), usung¢ zbedne
przejscia do nowej i wtedy catos¢ wklei¢ do konsoli.

Nastepnie musimy stworzyc¢ certyfikat dla TLS:

# mkdir /etc/postfix/ssl
# cd /etc/postfix/ssl/

# openssl genrsa -des3 -rand /etc/hosts -out smtpd.key 1024

|II

W tym i kazdym innym wywotaniu polecenia ,openssl” zostaniemy zapytani o
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,hasto”. Ja przywykiem podawac tam dowolny cigag znakdw, ale nie moje hasto
systemowe. W kazdym poleceniu identyczny klucz podaje, poniewaz sam do
konca nie wiem od czego zalezg te polecenia.

chmod 600 smtpd.key
openssl req -new -key smtpd.key -out smtpd.csr

openssl x509 -reg -days 3650 -in smtpd.csr -signkey smtpd.key -out smtpd.crt

openssl rsa -in smtpd.key -out smtpd.key.unencrypted

# mv -f smtpd.key.unencrypted smtpd.key
# openssl req -new -x509 -extensions v3 ca -keyout cakey.pem -out cacert.pem
-days 3650

Nastepnie musimy skonfigurowac Postfix, aby korzystat z TLS.

# postconf -e 'myhostname = ania.li'

UWAGA!!
Upewnij sie, ze zamiast ania.li wprowadzite$ swoja nazwe domeny.

postconf 'smtpd tls auth only = no'

postconf 'smtp use tls = yes'

postconf 'smtpd use tls = yes'

postconf 'smtp tls note starttls offer = yes'

postconf 'smtpd tls key file = /etc/postfix/ssl/smtpd.key’
postconf 'smtpd tls cert file = /etc/postfix/ssl/smtpd.crt'’

postconf 'smtpd tls CAfile = /etc/postfix/ssl/cacert.pem’
postconf 'smtpd tls loglevel = 1'

postcont 'smtpd tls received header = yes'

postconf 'smtpd tls session_cache timeout = 3600s'
postconf 'tls random source = dev:/dev/urandom'

S oS SE e e S S S SE 3E

Konfiguracja juz skonczona. Aby zobaczy¢ jak wyglada plik konfiguracyjny
postfixa, to mozna go podejrze¢ w lokalizacji: /etc/postfix/main.cf

I radze to zrobi¢ - chocby dlatego, aby przejrze¢ jego wartosci dla jakiej
domeny zostat ustawiony.
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Autoryzacja serwera, ktory wysyta email jest poprzez saslauthd. Musimy zatem
zmieni¢ kilka rzeczy, aby Postfix dziatat poprawnie, poniewaz obecnie jest w
chrootowanym sSrodowisku w /var/spool/postfix.

# mkdir -p /var/spool/postfix/var/run/saslauthd

Nastepnie musimy wiaczy¢ syslauthd w jego pliku konfiguracyjnym.

# vim /etc/default/saslauthd

UWAGA!

Jesli otwarty plik jest pusty:

Na pare przypadkow instalowania postfix zauwazytem, Zze na niektdrych
serwerach byt, a na niektérych nie byt zainstalowany plik saslauthd. Dlatego
otwierajac ten plik w celu zmiany START i OPTIONS uzyskiwatem pusty plik -
wynik braku domysinego pliku pakietu.

Aby naprawic te braki nalezy zainstalowac:

# apt-get install sasl2-bin libsasl2-2 libsasl2-modules

I ponownie otworzy¢ plik w celu jego edycji.

Zmien jego domysine wartosci START i OPTIONS na nastepujace:

#Should saslauthd run automatically on startup? (default: no)
START=yes

#OPTIONS="-c -m /var/run/saslauthd"
OPTIONS="-c -m /var/spool/postfix/var/run/saslauthd -r"

Zamykamy, zapisujac plik i wykonujemy kolejng komende:

# adduser postfix sasl

I po tym restartujemy oba deamony

# /etc/init.d/postfix restart

# /etc/init.d/saslauthd restart
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6.1.1.Czy dziata Postfix?

Sprawdzimy teraz, czy wysytanie email dziata poprawnie. Najpierw rzucimy
okiem w systemie, czy wszystko jest uruchomione, a potem wykonamy prosty
test z uzyciem mail() w PHP.

# telnet localhost 25

UWAGA!!
Tutaj takze mozemy nie mie¢ odpowiedniego pakietu do telnetu. Instalacja
jego jest banalnie prosta:

# apt-get install telnet

Kiedy potaczenie bedzie juz ustanowione z Twoim Postfix'em, to w konsoli
wpisz:

ehlo localhost

Jesli zobaczysz:

250-STARTTLS

250-AUTH LOGIN PLAIN

To znaczy, ze wszystko dziata. W moim przypadku na ekranie zobaczytem:

Trying 127.0.0.1...
Connected to localhost.
Escape character is '"*]'.
220 ania.li ESMTP Postfix (Debian/GNU)
ehlo localhost
250-ania.li
250-PIPELINING

250-SIZE 10240000
250-VRFY

250-ETRN

250-STARTTLS

250-AUTH LOGIN PLAIN
250-AUTH=LOGIN PLAIN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN
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Aby wyijsc¢ z linii komend telnetu wpisz ,quit”.

6.1.2.Czy dziata mail() ?

Teraz pora na test, czy email dochodzg na naszg prawdziwg skrzynke email.
Proponuje skorzystac ze skrzynki http://poczta.o2.pl/ - nigdy nie miatem z nig
probleméw przy takim testowaniu. Niestety, ale Gmail nie zawsze ufa nowym
serwerom pocztowym i wiadomosci mogg do niego nie dochodzic.

Stwoérz wiec plik PHP do ktorego bedziesz mégt sie dosta¢ z poziomu
przegladarki www, wpisujgc odpowiedni adres.

Zaktadam, ze nie masz jeszcze podczepionej zadnej domeny, wiec dostep do
strony bedzie odbywac sie poprzez adres IP serwera. W zwigzku z tym testowy
plik musisz umiesci¢ w /var/www.

$ vim /var/www/mail-test.php

UWAGA!!
Jesli nasz uzytkownik systemowy nie ma praw zapisu do tego katalogu, to wykonajcie to
polecenie jako root.

W pliku umiesécie taki kod:

<?php

S$Name = "Moj serwer"; //nazwa adresata
$email = "email@adress.com"; //email adresata
Srecipient = "twoj adres email@o2.pl"; //email odbiorcy
Smail body = "Dziala mi wysylanie email"; //Tresc wiadomosci
$subject = "BlueMan.pl - test funkcji email"; //Temat wiadomosci
Sheader = "From: ".$Name." <".$email.">\r\n"; //naglowki

if ( mail(S$recipient, S$subject, S$mail body, S$header) )
echo 'Email wyslano';

else
echo 'Blad - nie mozna wyslac wiadomosci';
2>

A nastepnie uruchomcie go wpisujac w przegladarke:

http://twoj-adres-IP/mail-test.php
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Niemalze od razu na skrzynke powinniscie dosta¢ wiadomos¢. Jesli tak sie nie
dzieje, i przez najblizsze max 3 godz takze nic nie dostaliscie to moze to
oznaczac dwa problemy:

1. Zle zainstalowate$/skonfigurowate$ swojego deamona
2. Twoj adres IP jest na Swiatowej czarnej spam-liscie.

Jesli test uda sie dla 02.pl sprawdzcie takze dla innych skrzynek. Jak zawsze
najbardziej problematyczny jest Gmail.com ;)

Moze sie tez tak zdarzyé, ze chcac uruchomi¢ serwer w domu, ktory ma
zewnetrzne IP, ale korzystacie z internetu dostarczanego przez jakiegos
lokalnego providera (kabléwka, etc.), to cata pula adreséw tego ustugodawcy
jest dodana do czarnej spam-listy.

E pAM HAU S @ THE sPAMHAUS PFROJECT

Spamhaus SBL XBL PBL ROKSO DROP

Home | FaQs | PBL FAQSs

The Policy Block List

To lookup or remowe an

IP address fram The Spamhaus PBL is a DNSBL database of end-user IP address ranges which should not be

Spamhaus DNSBLs, delivering unauthenticated SMTP email to any Internet mail server except those provided for

enter it hera... specifically by an ISP for that customer's use, The PBEL helps networks enforce their Acceptable Use
Policy for dynaric and non-MTA custormer IP ranges.

Lookup IP PBL IP address ranges are added and rmaintained by each networl participating in the PBEL project,

warking in conjunction with the Spamhaus PBL team, to help apply their outbound email policies.

Additional IP address ranges are added and maintained by the Spamhbaus PBEL Team, particularly for
networks which are not participating themselves {either because the ISP/block owner does not know
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http://www.spamhaus.org/pbl/ - tutaj mozecie sprawdzi¢, czy Wasz IP
znajduje sie na niej. Mozna takze wypetni¢ wniosek wniosek o odblokowanie
adresu IP.

Zdarzyto mi sie, ze dwa razy moje adresy IP byty uznane jako SPAM, ale po
wypetnieniu wniosku, na nastepny dzien blokada ta zostata usunieta.

Gmail i inne skrzynki zaczety odbiera¢c email odemnie i juz nie miatem z tym
problemoéw. Jednak systematycznie sprawdzam, czy oby nie powrdcit méj adres
na ich liste - moze sie tak zdarzy¢, wiec miejcie to na uwage. Tym bardziej, ze
przez pierwszy okres po odbanowaniu serwis sprawdza, czy nie robimy jakis
niekoszernych rzeczy na tym IP w zwigzku z wysytaniem email — miejcie sie na
bacznosci :)
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6.2 ProFTPd

Najbardziej popularny (o ile nie monopolista) serwer FTP ktdéry mozna
zainstalowaé na naszym serwerze. Mozna, ale nie trzeba - wystarczy Sciggnaé
program WinSCP i dzieki niemu przeglada¢ i uploadowaé¢ pliki na serwer.
Jednakze, niektore aplikacje PHP chca, aby podac im takze dane dostepowe do
FTPa (np. WordPress, SMF) w momencie instalowania nowych dodatkow.

Instalacja tego programu sprowadza sie tylko i wytgcznie do dwdch krokow:

# apt-get install proftpd

W zaleznosci jak czesto bedziemy korzysta¢ z serwera FTP wybierzmy opcje,
ktéra bardziej nam odpowiada - standalone lub inted.

Nastepnie dodajmy 3 wpisy do pliku konfiguracyjnego:

DefaultRoot ~
IdentLookups off

ServerIdent on "FTP Server ready."

Niektorzy jeszcze zmieniajg port na ktérym FTP bedzie dziatac. Jest to
dodatkowy ukton w strone bezpieczenstwa, ale ja sie do niego nie stosuje.

Pozostaje wiec tylko zrestartowac FTP, aby dziatat z nowymi ustawieniami

# /etc/init.d/proftpd restart
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6.3 Eaccelerator

Dzieki temu dodatkowi do PHP, czesS¢ skryptéw bedzie w jakisS automagiczny
sposOb cachowana. Uzyskamy w ten sposéb bardzo duze przyspieszenie
wczytywania sie stron, poprzez skrécenie czasu generowania wynikowego kodu
z PHP.

http://eaccelerator.net/ - strona gtdwna projektu.

Jak widzicie ostatnia wersja (0.9.5.3) wyszta w maju 2008 roku. Ale nie
martwcie sie - dziata z wszystkimi wersjami PHP (obecnie najnowsza 5.2.9).

Instalacja jest bardzo prosta i zostata wystarczajgca wyjasniona na stronie
projektu ( http://eaccelerator.net/wiki/InstallFromSource ). Ja napisze to
jeszcze raz, ale po polsku i na koncu wyjasnie jedng wazng rzecz.

Na poczatku stwérzmy w /var/www plik w ktérym sprawdzimy czy mamy i czy
poprawnie zainstalowalismy.

# vim /var/www/phpinfo.php

Po wywotaniu tego pliku w przegladarce uzyskamy znany wszystkim ekran
wartosci jakimi postuguje sie nasza instalacja PHP5.
Nasz interesuje ,stopka” tuz pod pierwszg tabelka.

L T UL L

Transports

Registered string.rotl 3, string.toupper, string tolower, string.strip_tags, convert.®, consumed,
Stream Filters |converticony™®, hzip2 *, 2lih*

This program makes use ofthe £end Scripting Lanauade Engine: Powered By
Lend Engine v2.2.0, Copyright () 1998-2006 Lend Technologies

Ale ani stowa w niej (ani catym pliku), ze korzystamy z eAccelerator. Pora wiec
go zainstalowac. Niestety, ale nie ma gotowej paczki dla systemu Debian i
bedziemy musieli recznie to wykonaé. Zanim jednak zainstalujemy gtéwny
pakiet, musimy uzupetni¢ nasz system o inne niezbedne sktadniki.
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# apt-get install build-essential php5-dev

Po tym mozemy juz zainstalowac¢ gtéwng paczke eAccelerator:

cd /tmp

wget http://bart.eaccelerator.net/source/0.9.5.3/eaccelerator-0.9.5.3.tar.bz?2
tar xvfj eaccelerator-0.9.5.3.tar.bz2

cd eaccelerator-0.9.5.3

phpize

./configure

make

make install

e T

Cacher zostat juz zainstalowany. Teraz pora powiedzie¢ o tym PHP, aby zaczat
go uzywac.

Pliki konfiguracyjne PHP5 w systemie Debian Lenny sg w /etc/php5/conf.d/ i
witasnie tam powinnismy utworzy¢ dodatkowy plik z opcjami eAccelerator'a.

# vim /etc/php5/conf.d/eaccelerator.ini

extension="eaccelerator.so"
eaccelerator.shm size="16"

eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.
eaccelerator.

cache dir="/var/log/eaccelerator"
enable="1"
optimizer="1"

check mtime="1"
debug="0"

filter=""

shm max="0"

shm ttl="0"

shm prune period="0"
shm only="0"
compress="1"
compress level="9"

Opis poszczegdlnych opcji konfiguracyjnych znajduje sie na stronie
producenta: http://www.eaccelerator.net/wiki/Settings

Zapisujemy i wychodzimy z pliku.

W 3 linijce podatem Sciezke, gdzie skompresowane pliki PHP bedqg

umieszczone. Mozesz poda¢ tam dowolng Sciezke na dysku - wazne, aby
lokalizacja ta istniata i miata petne prawa (chmod 777), poniewaz eAccelerator
nie stworzy jej sobie sam.
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Aby utworzy¢ odpowiedni katalog dla cachera wykonaj polecania:

# mkdir -p /var/log/eaccelerator

# chmod 0777 /var/log/eaccelerator

Po tym wszystkim zrestartuj serwer Apache, aby nowa konfiguracja PHP
zostata wczytana.

# /etc/init.d/apache2 restart

I odsSwiez poprzednio ogladang strone w przegladarce pod adresem
phpinfo.php.

Powinienes zobaczy¢ rdoznice w stopce, oraz dodatkowe opcje konfiguracyjne
dla cachera.

L T UL L

Transports

Registerad string.rot1 3, string.toupper, string tolower, string.strip_tags, convert.™, consumed,
Stream Filters |converticony™®, hzip2 *, 2lih*

Thiz program makes use ofthe Zend Scripting Language Endine: Powerad By
Zend Engine w2 2.0, Copyright (£) 1998-2006 fend Technologies
with eAccelerator w0.9.5.3, Copyright () 2004-2006 eAccelerator, by eAccelerator

Teraz mozemy by¢ pewni, ze dziata nasz eAccelerator.

Ciekawscy mogaq jeszcze sprawdzi¢ jakie katalogi stworzyt sobie cacher w /var/
log/eaccelerator/. Powinniscie ujrze¢ 16 katalogow (0-9 oraz a-f).

Z ciekawostek napisze, ze eaccelerator zainstalowany u mnie na serwerze 5
lutego 2009 do dzisiaj wygenerowat 1.4GB skompresowanych plikéw PHP.

UWAGA!

Jesli przyjdzie nam aktualizowaé PHP do nowszej wersji, to musicie sie takze
przygotowa¢ do ponownej kompilacji eAcceleratora. Najlepiej wtedy wykonad
wszystkie kroki w tym rozdziale od poczatku - usuwajac stare pliki w /tmp.
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